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Na temelju ¢lanka 13. Statuta Fakulteta turizma i ruralnog razvoja u PoZegi, dekan prof.dr.sc.
Borislav Milicevic, dana 30. kolovoza 2024. godine donio je

Sigurnosnu politiku informacijskog sustava Fakulteta turizma i ruralnog razvoja u PoZegi

I. Opée odredbe
Clanak 1.

Ovom politikom reguliraju se mjere sigurnosne zastite informacijskog sustava Fakulteta turizma i
ruralnog razvoja u PoZegi (u daljnjem tekstu Fakultet), organizacija upravljanja, nacin postupanja
korisnika i pruzatelja usluga, te provodenje mjera iz sigurnosne politike.

Pojam sigurnosne politike i organizacije upravijanja sigurnoscéu
Clanak 2.

Sigurnosna politika je skup mjera, pravila rada, postupanja i odgovornosti svakog pojedinca za uporabu
racunalne opreme i informacijskog sustava na Fakultetu.

Obuhvat sigurnosne politike

Clanak 3.
Pravila rada i ponasanja koja definira sigurnosna politika vrijede za:

e administratore informacijskih sustava,
e korisnike, medu kojima se nalaze: djelatnici, vanjski suradnici, studenti, polaznici cjeloZivotnog

ucenja te drugi korisnici usluga Fakulteta,
e vanjska poduzeca ili osobe koji po ugovoru rade na odrzavanju opreme ili softvera na

ra¢unalnoj opremi koja se nalazi u vlasniStvu Fakultetu ili mu je dana na koriStenje.
Korisnici informatickih usluga
Clanak 4.

Korisnici su osobe koje se u svom radu sluze raunalima i informacijskim sustavima, izraduju
dokumente ili unose podatke, ali nisu odgovorni za instalaciju i konfiguraciju softvera, niti za ispravan

i neprekidan rad racunala i mreze.

Svaki korisnik treba biti upoznat sa pravima, duznostima i obvezama te svojom ulogom u poboljSanju
sigurnosti ukupnog sustava, te se pridrzavati istih.

Upoznavanje u smislu stavka 2. ovoga ¢lanka vrsi se neposredno (usmeno, pisano) te vec¢em broju
korisnika putem pisanih obavijesti, naputaka i pravila te uputa.

U slucaju slanja obavijesti korisnicima putem elektronicke poSte, koristiti ¢e se adresa
helpdesk@ftrr.hr.




Clanak 5.

Karisnici su duzni:

e pridrzavati se pravila prihvatljivog koristenja, Sto znaci da ne smiju koristiti racunala za
djelatnosti koje nisu u skladu s vaZec¢im zakonima, etickim normama i pravilima sigurnosne
politike,

e izabrati kvalitetne zaporke i povremeno ih mijenjati,

e nakon koriStenja javnih racunala (na primjer na katedrama) odjaviti se sa svojih korisnickih

racuna,
e prijavljivati sigurnosne incidente u cilju njihove detekcije, prevencije i rjeSavanja,
e  brinuti se o cuvanju podataka i dokumenata koje su izradili,

Vanjski pruzatelji usluga osiguravaju automatsku sigurnosnu pohranu (backup) vaznih podataka, dok
za vlastite podatke i dokumente korisnici sami izraduju sigurnosne kopije i odgovarni su za iste.

Voditelj Ureda za racunalnu mreZu i informaticko-komunikacijski sustav
Clanak 6.

Voditelj Ureda za racunalnu mrezu i informaticko-komunikacijski sustav (u daljnjem tekstu Voditelj)
odgovaran je za provjeru ispravnosti i sigurnosti aplikacija, dodjelu dozvola za pristup podacima te za
mjere sprjecavanja pristupa i mogucnosti izmjene podataka od strane neautoriziranih osoba.

Voditelj kontaktira proizvodaca aplikacije i dogovara isporuku novih verzija, trazi ugradnju sigurnosnih
mehanizama i obavlja sve druge potrebne radnje i postupke ukoliko se softver izraduje po narudzbi za

potrebe Fakulteta.

Ako se ukaZe potreba, dekan Fakulteta moZe imenovati i zamjenike glavnih korisnika za pojedine
aplikacije (usluge), na vlastiti prijedlog ili prijedlog Voditelja.

Pruzatelji informatickih usluga
Clanak 7.

Pruzatelji usluga u smislu ove Politike sigurnosti smatra se Ured za racunalnu mrezu i informaticko-
komunikacijski sustav, €iji djelatnici brinu o radu racunala, ra¢unalne mreze i informacijskih sustava te
su zaduZeni za osiguranje sigurnosti i neprekidnosti rada sustava.

Specijalisti za sigurnost

Clanak 8.

U slucaju potrebe i sigurnosnih incidenata Fakultet ¢e koristiti usluge struénjaka za racunalnu sigurnost
iz CARNeta, SRCE-a i drugih ugovornih partnera. Sve ukljutene strane duZne su poStovati pravila o
zastiti podataka i povjerljivosti informacija.



Clanak 9.

Voditelj je duzan brinuti o ukupnoj sigurnosti svih informacijskih sustava koji su u njegovoj nadleznosti,
te sigurnosnih kopija podataka kojima ima pristup. To ukljuéuje i fizicku sigurnost posluZiteljske
racunalne opreme.

Voditelj nece pristupati osobnim i poslovnim podacima korisnika sustava bez njihovog znanja (email
sustav, datoteke na racunalu, zajednicke dijeljene mape, Stampani dokumenti, dokumenti koji su
poslani na ispis na mreznim pisacima i sli¢no).

Clanak 10.
Obveze Voditelja u sljedece:
® suraduje u pisanju provedbenih akata iz podrucja informatike,
° osigurava neometan rad racunalne mreZe i racunalnih usluga,
o brine o racunalnoj sigurnosti korisnika i informacijskih sustava,
° sudjeluje u donoSenju odluka o nabavi racunala i softvera,
° sudjeluje u razvoju softvera, ukoliko se odredeni softver razvija za potrebu Fakulteta,
o predlaZe obrazovanje korisnika i administratora,
° komunicira s upravom i djelatnicima u rjeSavanju problema iz djelokruga svog rada,
° aktivno se obrazuje i prati nove trendove iz djelokruga svog rada.
Clanak 11.

Voditelj ¢e razraditi procedure za postupanje u incidentnim situacijama, te izvrsiti istragu i u slucaju
incidenta Sto prije vratiti informacijski sustav u redovno funkcionalno stanje.

Fakultet ¢e izraditi i odrZavati kontakt listu s imenima, brojevima telefona, e-mail adresama i drugim
potrebnim informacijama osoba kojima se prijavljuju incidenti: kvarovi opreme, sporost ili
nedostupnost mreZnih usluga i podataka, problemi u radu opreme koja je u najmu, povreda pravila
sigurnosne politike ili zakonskih odredbi, na prijedlog Voditelja.

Administriranje raunala

Clanak 12.

Pruzatelji usluga duZni su administrirati racunala i mreznu opremu u skladu s pravilima struke,
brinuéi istovremeno o funkcionalnosti i sigurnosti.

Ukoliko djelatnici Zele sami administrirati osobno rac¢unalo na kojem rade, moraju potpisati izjavu o
tome, nakon ¢ega za njih vrijede sva pravila za administriranje racunala.

Clanak 13.

Racunala trebaju biti konfigurirana na nacin da budu zaSticena od potencijalnih napada izvana i
iznutra, $to se moZe osigurani instaliranjem dodatnog softvera, listama pristupa, filtriranjem prometa,
konfiguracijama mreZnih preklopnika te drugim sredstvima, sukladno preporukama struke.

Posebnu paznju administratori su duzni posvetiti onoj opremi preko koje se obavljaju klju¢ne funkcije
ili koja sadrzi vrijedne i povjerljive informacije koje treba stiti od neovlastenog pristupa.



Clanak 14.

Administratori racunala svakodnevno prate rad sustava, Citaju log zapise i provjeravaju rad usluga.
Nadalje, administratori nadgledaju i rad korisnika, kako bi otkrili i sprijecili nedopustene aktivnosti.

U slucajevima kad administrator treba na sustavu obaviti vise poslova istovremeno, prioritet odreduje
samostalno, u skladu s pravilima struke, brinuéi istovremeno o funkcionalnosti i sigurnosti.

Administratori su duzni prijaviti incidente Voditelju, te pomo¢i pri istrazi i uklanjanju problema.

Incidenti se dokumentiraju kako bi se izbjegli u buduénosti. Ukoliko je incident ozbiljan i ukljucuje
kr3enje zakona, prijavljuje se nacionalnom CERT-u (Computer Emergency Response Team).

Clanak 15.

PruZatelji usluga duZni su u svome radu postivati privatnost korisnika i povjerljivost informacija s
kojima pri obavljanju posla dolaze u dodir. Fakultet pruzatelje usluga obvezuje na postivanje tih pravila
potpisivanjem lzjave o ¢uvanju povjerljivih informacija.

Upravljanje mreZzom
Clanak 16.

Fakultet ¢e propisati postupke za priklju¢ivanje racunala u mrezu, odrediti obrasce kojima se izdaje
odobrenje za priklju¢enje racunala na mrezu i dodjelu adrese na prijedlog Voditelja.

Voditelj zaduZen za upravljanje mrezom mora u svakom trenutku imati to¢an popis svih mreznih
priklju¢aka i umrezZenih uredaja, ukljucujuci prijenosna racunala i uredaje koji se spajaju na mrezu.

Clanak 17.

U slu¢aju podrzavanja rada na daljinu (primjerice: kada se djelatnicima dopusta da sa ku¢nog racunala
azuriraju podatke i pristupaju uslugama Fakulteta) zbog moguénosti da ga koriste neautorizirane
osobe, morat e se osigurati da udaljeno racunalo ne ugrozi sigurnost mreZze ustanove te povijerljivi
podaci na udaljenom rac¢unalu moraju biti jednako sigurni kao da se racunalo nalazi u zgradi ustanove.

Clanak 18.

Fakultet ¢e razraditi pravila za spajanje na mreZu gostujuéih racunala i uredaja, koja donose sa sobom
vanjski suradnici, predavacdi, studenti, poslovni partneri, serviseri i dr.

Zbog opasnosti od Sirenja virusa ili namjernih nedopustenih radnji (poput presretanja mreznog
prometa, prikupljanja informacija, itd.) ne dozvoljava se da osobe iz prethodnog stavka, po svom
nahodenju priklju¢uju racunala i uredaje na mreZu Fakulteta.

Fakultet ¢e osigurati spajanje gostujucih radunala putem EDURoam mreZe kada se za to stvore
preduvijeti, a obavijesti o moguénosti prikljucivanja biti ¢e oglaseni na oglasnim plo¢ama i web stranici

Fakulteta.



Clanak 19.

BeZi¢na mreZa Fakulteta osigurana je od mogucnosti prikljucivanja na privatnu mrezu (intranet) i
shimanja mreznog prometa te konfigurirana na nacin da osigurava medusobnu izolaciju mreznih
klijenta. Pri spajanju na mreZu primjenjuju se sigurnosni standardi (minimalno WPA2, a ukoliko

oprema omogucava WPA3),
Instalacija i licenciranje softvera

Clanak 20.
KoriStenje nelicenciranog softvera predstavlja povredu autorskog prava i intelektualnog vlasnistva.

Da bi se zastitila povreda autorskog prava i intelektualnog vlasnistva od moralne i materijalne Stete,
Fakultet zaduZuje Voditelja za instaliranje legalnog softvera i njegovo ispravno licenciranje.

Korisnik koji ima potrebu za nekim specificnim softverom treba se obratiti Voditelju te dati potrebno
pojasnjenje svojih potreba. Ukoliko postoje softveri za traZzenu namjenu koji su besplatni i opensource,
potrebno ih je u razmotriti prije nabave komercijalno dostupnih rjeSenja.

Video nadzor

Clanak 21.
U vezi sa legitimnim interesom Fakulteta da zastiti imovinu i prostore, Fakultet koristi videonadzor.

Pristup sustavu videonadzora ima domar kako bi mogao obavljati zadatke koji uklju¢uju dnevni pregled
ulazaiizlaza iz prostorija Fakulteta, kao i provjeru stanja prostora, vozila, opreme i inventara Fakulteta.
Administratorski pristup videonadzoru ima Voditelj, bez udaljenog pristupa putem videonadzornih
aplikacija.

Clanak 22.

Prostor na Fakultetu se dijeli na dio koji je otvoren za javnost, prostor u koji imaju pristup samo
djelatnici, te prostore u koje pristup imaju samo grupe djelatnika, ovisno o vrsti posla koji obavljaju.

Fakultet ¢e sastaviti popis osoba koje imaju pristup u zasti¢ene prostore, a domar mora imati popis
osoba koje mogu dobiti klju¢eve odredenih prostorija ukoliko je to potrebno.

Sigurne zone

Clanak 23.

PosluZiteljska racunalna i komunikacijska oprema fizicki se odvaja u prostor sigurne zone (serverske
sobe) kojoj je ulaz dozvoljen samo ovlaStenim osobama.

Iskljué¢ivo djelatnici koji administriraju mreznu, komunikacijsku opremu i posluZitelje imaju pristup

navedenim prostorima. Oni ulaze u navedeni prostora samo kada treba ukloniti zastoje, obaviti
servisiranje opreme, te se istima treba osigurati radni prostor odvojeno od prostorija u kojima je

smjestena navedena oprema.



Oprema treba biti zaSticena od problema s napajanjem elektricnom energijom, sto znaci da elektricne
instalacije moraju biti izvedene kvalitetno, te da se po moguénosti koriste uredaji za neprekidno
napajanje. Navedene zone moraju biti uredne i iste od prasine te klimatizirane (optimalno 20-22

Celziusa).

Fakultet ¢e predvidjeti i druge moguce incidente, poput poplava, poZara i slicno, te poduzeti mjere da
se oprema i informacije zaStite te da se osigura $to brZi oporavak sustava. U sigurnim zonama i u
njihovoj blizini ne smiju se drzati zapaljive i eksplozivhe tvari.

Vanjska poduzeca

Clanak 24.

Povremeno se osobama iz vanjskih poduzeca ili ustanova, Sto ukljucuje ovlastene osobe iz
ministarstva, Zupanije, razlicitih inspekcijskih nadzora, i slicno, radi nadzora, odrzavanja, popravaka,
podrske, obuke, zajednickog poslovanja, konzultacija itd., moZe dopustiti pristup opremi Fakulteta.

Fakultet moze zahtijevati da svaka osoba koja pristupa povjerljivoj opremi, sigurnoj zoni ili osjetljivim
informacijama potpise Izjavu o cuvanju povjerljivih informacija.

Ako u sigurnu zonu radi potrebe posla ulaze osobe koje za to nemaju ovlasti, mora im se osigurati
pratnja. Strana osoba moZe se ostaviti da obavi posao u zasticenom prostoru samo ako je prostor
osiguran video nadzorom, ili uz prisustvo Voditelja ili domara.

Clanak 25.

Ukoliko se vanjskoj pravnoj osobi prepusta odrZavanje opreme i aplikacija s povjerljivim podacima,
Fakultet moZe od te pravne osobe zatraZiti popis osoba koje ¢e dolaziti u prostorije Fakulteta radi
obavljanja posla. U slucaju zamjene izvrsitelja, vanjska pravna osoba duZna je na vrijeme obavijestiti

Fakultet.

Fakultet zadrZava diskrecijsko pravo da osobama koje se predstavljaju kao djelatnici vanjskih pravnih
osoba uskrati pristup u svoje prostore, ukoliko nisu na popisu ovlastenih djelatnika dostavljenom
Fakultetu ili ako se provjerom ne moze utvrditi da su osobe imaju pravo pristupa.

Sigurnost opreme i klasifikacija racunalne opreme

Clanak 26.

Fakultet dijeli ra¢unalnu i komunikacijsku opremu u grupe prema zada¢ama:

e Zona javnih servisa (tzv. demilitarizirana zona) - oprema koja obavlja javne usluge (DNS, web,
FTP posluZitelji, posluZitelj elektronicke poste itd.).

e Intranet je privatna mreZa Fakulteta, ¢ini je posluZitelji internih servisa, osobna rafunala
zaposlenih, te komunikacijska oprema lokalne mreze.

e Ekstranet je proSirenje privatne mreZe otvoreno mobilnim korisnicima, poslovnim
partnerima ili povezivanje izdvojenih lokacija. U ovu grupu se ubrajaju veze lokalnih baza
podataka s centralnim posluZiteljima, pristupi ostvareni putem usluga kao sto su VPN, te
usluge za udaljeni pristup kao $to su AnyDesk, TeamViewer, VNC i sli¢no.



Osobe koje imaju pristup uslugama za udaljeni pristup moraju se konzultirati sa Voditeljem oko
postavljanja potrebnih sigurnosnih mehanizama za pristup.

Podjela opreme prema vlasnistvu

Clanak 27.

U prostorima Fakulteta moZe se nalaziti i oprema drugih ustanova i poslovnih partnera kao npr.
CARNet-a, SRCE-a, ministarstva i sliéno, odnosno potrebna komunikacijska oprema pruzatelja usluga
mreZnog spajanja i audio-video komunikacije (telekomi).

Fakultet mora odrZavati aZurnim popis racunalne opreme s pripadajuc¢im inventarnim brojevima, te
brinuti o svoj opremi kojom raspolaZe, bez obzira na to tko je njezin vlasnik.

Odgovornost za racunalnu opremu

Clanak 28.

Za fizicku sigurnost opreme odgovoran je dekan Fakulteta.

Odgovornost dekana iz prethodnog stavka za grupe uredaja ili pojedine uredaje moze se prenijeti na
druge djelatnike, koji pri tome potpisuju dokument kojim potvrduju da su preuzeli opremu.

Fakultet je duzan razraditi procedure kojima se nastoji sprijetiti otudenje i oStec¢enje racunalne

opreme.

Domar odnosno Voditelj provjeravaju da li oprema koja se iznosi iz prostora ustanove ima potrebne
pratec¢e dokumente, izdatnice, radne naloge za popravak, itd.

Osiguranje neprekidnosti poslovanja

Clanak 29.

Kako bi se u slu¢aju nezgoda (poput kvarova na sklopovlju, pozara, ili ljudskih gresaka) podaci sacuvali,
potrebno je redovito izradivati rezervne sigurnosne kopije vrijednih podataka, ukljucujuéi i
konfiguracije posluZitelja. Preporucuje se izraditi viSe kopija i Cuvati ih na razli¢itim mjestima, po
mogucnosti u vatrootpornim ormarima, te sukladno pravilima 3-2-1.

Procedura za izradu rezervnih kopija razradena je u posebnom dokumentu. Potrebno je zaduZiti
konkretne djelatnike za izradu i cuvanje kopija informacija, te ih obavezati na ¢uvanje povjerljivosti

informacija.

Radi osiguranja neprekinutosti poslovanja, potrebno je razraditi i procedure za oporavak kriti¢nih
sustava. Cuva ih se u pisanom obliku, kako bi se u slu€aju nesrece, a kada je doslo do zamjene izvritelja

novozaposlenim djelatnikom, moglo brzo reagirati.
Povremeno se provjerava upotrebljivost rezervnih kopija podataka, te izvode vjeZbe oporavka sustava.

Vjezbe iz prethodnog stavka ne izvode se na produkcijskim ra¢unalima, vec¢ na rezervnoj opremi (koju
bi trebalo osigurati djelatnicima zaduZenim za te poslove), u laboratorijskim uvjetima.



Nadzor nad informacijskim sustavima

Clanak 30.

Fakultet zadrzava pravo nadzora nad instaliranim softverom i podacima koji su pohranjeni na
umrezenim racunalima, te nad nacinom koristenja racunala.

Nadzor se smije provoditi radi:

e osiguranja integriteta, povjerljivosti i dostupnosti informacija i resursa,

e provodenja istrage u sluaju sumnje da se dogodio sigurnosni incident, te

e provjere da li su informacijski sustavi i njihovo koristenje uskladeni sa zahtjevima sigurnosne
politike i zakonskih normi/odredbi.

Clanak 31.
Nadzor nad informacijskim sustavom smiju obavljati samo osobe koje je Fakultet za to ovlastio.

Pri provodenju nadzora ovlastene osobe duZzne su postivati privatnost i osobnost korisnika i njihovih
podataka.

U sludajevima kada je korisnik prekrsio pravila sigurnosne politike, ne moZe se viSe osigurati
povjerljivost informacija otkrivenih u istrazi, pa se one mogu koristiti u stegovnom ili sudskom

postupku.

Doseg
Clanak 32.

Odredbe ove sigurnosne politike odnose se na svu racunalnu opremu koja se nalazi u prostorijama
Fakulteta ili je Fakultet njen vlasnik, te priklju¢ena je u mrezu ustanove, na sav instalirani softver i na

sve mrezne usluge.

Ovu politiku su duzni postivati i provoditi svi djelatnici, te vanjski suradnici koji po ugovoru obavljaju
odredene poslove.

Provodenje

Clanak 33.

Korisnici su duZni pomodi osobama zaduZenim za nadzor informacijskih sustava, na taj nacin §to ¢e im
pruZiti sve potrebne informacije te im omoguciti pristup prostorijama i opremi radi provodenja
nadzora.

Navedeno u stavku 1. ovoga ¢lanka, vrijedi i za administratore racunala i pojedinih servisa, koji su duzni
specijalistima za sigurnost pomagati pri istrazi.

Clanak 34.
Pristup iz €lanka 33. ove sigurnosne politike ukljucuje:

e pristup na razini korisnika ili sustava svoj racunalnoj opremi,



e pristup svakoj informaciji, u elektroni¢kom ili tiskanom obliku, koja je proizvedena ili
spremljena na opremi Fakulteta, ili oprema Fakulteta sluZi za njezin prijenos,

e pristup radnom prostoru (uredu, laboratoriju, sigurnoj zoni itd.),

e pravo na interaktivno nadgledanje i biljezenje prometa na mrezi Fakulteta.

NepridrZavanje
Clanak 35.

Djelatnika koji se oglusi na pravila o nadzoru moZe se stegovno kazniti sukladno op¢im aktima
Fakulteta, ili mu se mogu uskratiti prava koristenja mreZe i njezinih servisa.

Prakti¢na primjena sigurnosne politike

Clanak 36.
Kako bi se sigurnosna politika mogla 3to uspjesnije primijeniti, nuzno je:

e voditi azuran popis racunala, pisaca i drugih informatickih uredaja i opreme,

e imati aZzurnu informaciju o mreZi i mreznoj infrastrukturi te aZurirati informacije o novim
mreznim prikljuccima,

e sve mrezne prikljucke numerirati na razumljiv i jedinstven nacin, tako da se svaki prikljucak
moze brzo locirati i po potrebi deaktivirati.

Fakultet u svakom trenutku treba imati aZurirani popis softvera koji se koristi na racunalima i lokalnoj
mrezi, kako bi mogao brinuti o licenciranju. U svrhu iz prethodnih stavaka ovih ¢lanaka, potrebno je
organizirati strucni tim koji ¢e izvrSiti detaljan popis sve informaticke opreme, softvera, podataka i
mreznih instalacija.

Prateci dokumenti

Clanak 37.

S nabavom nove informaticke opreme i razvojem informacijskih sustava na Fakultetu, kao i s porastom
ovisnosti o njihovom ispravhom funkcioniranju, javlja se potreba za dopunom sigurnosne politike
prate¢im dokumentima, u kojima se definiraju pravila za pojedina podrucja rada.

Prateéi dokumenti su razni pravilnici, upute i/ili naputci za rjesavanje konkretnih problema i mogu se
cesce mijenjati.




Il. Prijelazne i zavrine odredbe

Clanak 38.

Tumacenje odredbi ove politike daje dekan Fakulteta.

Clanak 39.

U slucaju izmjene pojedinih zakonskih propisa i podzakonskih akata, u svezi s doticnom materijom,
neposredno ¢e se primjenjivati nove zakonske odredbe, bez obzira da i je doslo do izmjene ove

politike.

Clanak 40.
Ova politika stupa na snagu osmog dana od dana objavljivanja na oglasnoj plo¢i Fakulteta.

Sigurnosna politika informacijskog sustava Fakulteta turizma i ruralnog razvoja u PoZegi objavljena je
na reznom stranicama i oglasnoj plo¢i Fakulteta dana_ % I /0<%, te je stupila na snagu
[, (O l ,-'}E.r-
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